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分析データの改ざんや差し替えなどによるデータインテグリティの欠落が最近注目されています。LabSolutions DB/CSには
セキュリティポリシー、権限の設定といった強固なセキュリティ機能があり、責任者やオペレータなど、グループごとに権限を設
定できます。また、レポートセット機能により、分析や解析の操作などの人手による作業のログも併せて証拠として提示できる
ため、データインテグリティの確保が可能になっています。
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１. LabSolutionsのセキュリティポリシーと権限設定

LabSolutions DB/CSの以下のセキュリティポリシーや権限があり、データインテグリティに必要とされるセキュリティ機能を搭載
しています。

図１：LabSolutionsの権限設定画面
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• ファイルやプロジェクトに関する「システム」のポリシー
• データやレポートの受理などで使用する「署名」のポリシー
• 各ユーザーの「アカウント」のポリシー
• パラメータのオーディットトレイルなどの「装置」のポリシー

• プロジェクトの設定や装置の管理などの「システム」に関する
権限

• 署名やデータのロールバック、ファイルのコピー・削除などの
「データ管理」に関する権限

• メソッドやレポートフォーマットの編集など「ファイル編集」に
関する権限

• 環境設定やシステムチェックなどの「装置」に関する権限
• データ採取の実行や波形処理など「分析」や「再解析」に関
する権限

２. GCの装置パラメータの編集の制限（LabSolutions側）

GCの分析や解析で使用するメソッドに関する権限のうち、Nexis GC-2030に関しては以下の権限が使用できます。
• メソッド（装置パラメータ）の編集
• メソッド（データ処理パラメータ）の編集
• メソッド（化合物テーブルの保持時間／濃度）の編集
• メソッド（QA/QC/SSTパラメータ）の編集

このうち、「メソッド（装置パラメータ）の編集」の権限を付与しないことで、装置パラメータを画面上で編集することができなくなり
ます。 （図２）

図２：LabSolutionsで「メソッド（装置パラメータ）の編集」権限がない場合
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装置パラメータの編集はNexis GC-2030装置側でも編集できないようにする必要があります。Nexis GC-2030本体側の「ロック」
機能を使用します。

Nexis GC-2030のロックには以下の二種類があります。

• スクリーンロック機能
• パラメータロック機能

スクリーンロックはGCの本体画面上の操作をロックす
る機能、パラメータロック機能は装置上でのパラメータ
の変更をロックする機能で、ロックの解除にパスワー
ドを設定することができます（図３）

LabSolutionsの権限とNexis GC-2030本体のパラメータロック機能を使用することで、装置パラメータに対するより強固なセキュ
リティを確保できます。

また、LabSolutionsのセキュリティポリシーには「クロマ
ト装置側のパラメータ編集を禁止する」というポリシー
があり、この設定を使用すると、LabSolutionsからGC
装置に接続した時点で自動的にGC装置側のスクリー
ンロック機能が有効になります。（※）

（※Nexis GC-2030，GC-2010，GC-2014，GC-2025で有効）
図３：Nexis GC-2030装置のスクリーンロックとパラメータロック設定

３. GCの装置パラメータの編集の制限（Nexis GC-2030側）

４. LabSolutions DB/CS のレポートセット機能

セキュリティ機能で設定するだけでは、条件設定やデータ解析など、人の手が介在する作業に対するセキュリティリスクが残っ
ています。 LabSolutions DB/CSのレポートセット機能を利用して、目に見える形で提示できるようになります。

ひとつのPDFファイルとして電子的に綴じられます

レポートセットを利用することで、誤った操作に対するチェックが容易になります。
レポートセットのPDFはLabSolutionsのデータベース内に保管され、セキュリティ管理できます。また、分析データとリンクされる
ので、レポートセットを作成するとデータにもロックがかかります。

図４：LabSolutionsのレポートセット（例：データ採取の記録とクロマトレポート）

分析実行の記録／分析時・再解析時の操作のログ／装置パラメータ／データ処理パラメータ／検量線／クロマトグラム


